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Prefazione

Lo studio dell'informatica — o, meglio, delle tecnologie dell’informazione — soffre di un
male antico: a differenza della matematica, della fisica e, in generale, delle hard scien-
ce, chiunque sembra in grado di potersene occupare “professionalmente” anche senza
possedere una formazione specifica o, al contrario, avendo acquisito “certificazioni”
o frequentato “corsi di alta formazione” che ricordano tanto quelli erogati dal Rakela
Group, la brillante parodia, opera della Gialappa’s Band, di un ente di formazione che
promette di trasformare chiunque, nel giro di due fine settimana, in esperto nucleare,
chirurgo, capo dei vigili urbani o qualsiasi altra figura professionale che dovesse servire.
Nel caso specifico, basterebbe un solo week-end per imparare un po’ di gergo, a ma-
neggiare un software per le presentazioni e, volendo esagerare, a usare il terminale per
scrivere Is e cd (ma tenendosi accuratamente lontani da rm, perché non si sa mai).

D’altra parte, perché studiare sul serio quando, grazie alle spregiudicate strategie di mar-
keting delle realta di questo settore, in un battibaleno si pud diventare “certified engi-
neer”, “senior ethical hacker”, o “Chief * Officer” (dove al posto dell’asterisco possiamo
scrivere “Information Security, Transformation e, da qualche tempo, “Al”)?

E, d’altra parte, perché affaticarsi se I'interlocutore non ha alcun interesse a capire
qualcosa del contratto che sta firmando per sé o — piu spesso — per |'azienda che gli
paga lo stipendio? Non & certo un caso se, come amava ripetere Giancarlo Livraghi,
I'informatica € 'unico settore nel quale chi vende non sa cosa vende e chi compra non
sa cosa compra.

Uno dei pitl grandi misteri umani, dunque, & come sia possibile che nel settore delle
tecnologie dell’informazione, e solo in questo, sia possibile praticare in modo esteso il
“fake it until you make it”, fare finta di essere competenti fino a quando non si riesce
a imparare qualcosa sulla pelle dei clienti che si sono lasciati abbindolare, appunto, da
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soggetti che per una ventina di secondi al massimo o con dieci righe su un social network
(ma tanto basta) riescono a sembrare quello che non sono.

Queste frasi non sono una generalizzazione ingiusta e irrispettosa dei tanti professio-
nisti seri che ogni giorno, letteralmente, tengono in piedi quel colosso di Rodi che &
la nostra infrastruttura tecnologica impedendole di collassare. Anzi, sono esattamente
il contrario perché tirano una linea tanto netta, quanto colposamente ignorata, fra chi
vende vaporware (e non si tratta di sigarette elettroniche ma di luoghi comuni, frasi fatte
e marketing buzzword) o millanta competenze che non possiede e chi, invece, capisce
quello che fa e sa dove mettere le mani (il piu delle volte, dopo che gli “esperti” di cui
sopra hanno lasciato dietro di loro macerie e rottami).

Checché se ne dica o se ne possa pensare, dunque, anche nel settore delle tecnologie
dell’informazione — e in particolare nel settore delle tecnologie dell’informazione — non
ci sono scorciatoie per acquisire la competenza necessaria per intervenire a qualsiasi
livello, dall’installazione di una rete all’assunzione di scelte organizzative per gestire
un’infrastruttura complessa, dalla scrittura di un disegno di legge alla conduzione di una
ricerca sull’'impatto della tecnologia sui comportamenti sociali.

Per quanto possa sembrare paradossale, dunque, questo libro non ¢ utile “soltanto” ai
futuri “tecnici” ma anche e forse soprattutto a chi, economisti, esperti di finanza, legali,
giornalisti e politici, con i tecnici e la tecnologia dovra avere a che fare.

Oltre alla completezza e alla competenza nella trattazione degli argomenti, infatti, cid
che rende questo libro estremamente utile € la sua capacita di consentire a ciascuno
di acquisire le informazioni necessarie per fare all’altro le domande giuste e capire le
risposte. E questo, tanto per intenderci, vale in modo particolare proprio per chi sceglie
un percorso di studi piti tecnico perché “sapere” qualcosa non equivale necessariamente
a “saper comunicare” la propria conoscenza.

Oltre alle (tantissime) nozioni contenute nel libro, infatti, il lettore dovrebbe prestare
molta attenzione, e forse addirittura pit attenzione, al modo in cui sono organizzate
e presentate e allo sforzo dell’autore di rendere comprensibili dei concetti complessi
in modo semplice ma non semplicistico. L'esperienza insegna che I'incomunicabilita
o, meglio, I'incapacita di veicolare concetti complessi in modo comprensibile & una
delle cause principali del cattivo apprendimento e, di conseguenza, dell’assunzione, a
qualsiasi livello, di scelte irrazionali o palesemente sbagliate.

Il problema & enorme, e questo libro, da solo, non lo risolvera, ma rappresenta senz’altro
un contributo importante a limitarne gli effetti consentendo a tutti coloro che operano
nel mondo delle tecnologie dell’informazione, compresi gli “esperti da venti secondi” a
migliorarne la conoscenza e la capacita di parlarne in modo consapevole.

Avv. Andrea Monti — me@andreamonti.net
Professore a contratto di digital law (a.a. 23-24)
presso I'Universita di Chieti-Pescara
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Introduzione

Scrivere un libro di introduzione all’informatica non & compito semplice, data la vastita
degli argomenti sul tema. Negli ultimi anni abbiamo visto nascere nuove tecnologie di-
gitali, tra cui l'intelligenza artificiale, che con il suo impatto dirompente sta trasforman-
do profondamente molti settori. Per poter comprendere queste tecnologie € indispen-
sabile possedere una cultura di base dei principi di funzionamento dell’informatica.
Spesso questa conoscenza é riservata solo a specialisti del settore, come informatici o
ingegneri.

L'obiettivo di questo libro & introdurre alcuni strumenti dell’informatica utilizzando un
linguaggio non tecnico. Il volume adotta un approccio prevalentemente divulgativo ma
senza rinunciare a un’esposizione dettagliata che spesso fa la differenza nella compren-
sione di un argomento. Ad esempio, vengono trattati con una certa profondita concetti
come l'algebra di Boole, le porte logiche, la macchina di Turing, il pensiero computazio-
nale, la programmazione in Python, la sicurezza informatica, la crittografia, i database
NoSQL, le tecnologie blockchain, I'intelligenza artificiale con una spiegazione sul fun-
zionamento dei Large Language Model come ChatGPT.

L'idea di questo volume & nata in seguito alle esperienze di insegnamento nel corso di
laurea in Scienze dell’Amministrazione Digitale e nel master in Innovation Design Ma-
nager and Data Driven Business Transformation presso I'Universita degli Studi di Torino.
Parte dei contenuti presenti in questo libro sono stati utilizzati anche in alcuni corsi post
diploma di alta formazione tenuti presso I'ITS ICT Piemonte di Torino.

Oltre all’aspetto informatico, nel libro sono presenti riferimenti legati a diversi ambiti:

e sociologico, come I'impatto dei computer e dei mezzi di comunicazione nella
societa, il digital divide, il fenomeno della cultura hacker, i social network;
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e giuridico, con la firma digitale, la posta elettronica certificata, il GDPR, I'Al
Act, le licenze open source e la normativa di riferimento delle tecnologie
blockchain;

e economico, parlando dei mercati tecnologici, dell’avvento di Bitcoin e dell’eco-
nomia decentralizzata e del mercato delle criptovalute;

e storico, con un intero capitolo sulle origini del calcolo automatico e alcuni cen-
ni sulla storia dei linguaggi di programmazione.

Com’é organizzato questo libro

Il libro € suddiviso in 10 capitoli pensati in un ordine di lettura sequenziale. Tuttavia, i
capitoli possono anche essere utilizzati in autonomia, ad esempio per ritagliare corsi piu
brevi o specifici su alcuni argomenti.

Capitolo 1 - Origini del calcolo automatico - In questo capitolo viene ripercorsa la storia
dell’informatica, che ha origine nel 1642 con I'invenzione dei primi strumenti di calcolo
automatico. Si analizza I'evoluzione fino alla nascita dei primi computer, includendo un
approfondimento sulla Macchina di Turing, elemento fondamentale della teoria della
computabilita e base teorica dell’informatica moderna. Viene poi evidenziato il ruolo pio-
nieristico dell’ltalia con la creazione del primo personal computer, I’Olivetti Programma
101. Il capitolo si conclude con una riflessione sull’'impatto dei primi computer nella so-
cieta e nell’economia, sottolineando i vantaggi competitivi che hanno portato, ma anche
i problemi come il digital divide e la dipendenza dagli smartphone.

Capitolo 2 - Bit & byte - In questo capitolo si esplora il funzionamento del computer nel
conteggio e nella memorizzazione di numeri e testi. Viene spiegato come i dati, siano
essi numerici o testuali, vengono rappresentati e archiviati nel computer. Viene introdot-
ta la numerazione binaria, ottale ed esadecimale. Viene presentata I'algebra di Boole e
I'utilizzo delle porte logiche. Inoltre, si introduce il concetto di multimedialita, illustran-
do come i computer gestiscono e memorizzano contenuti complessi come immagini,
video e tracce audio.

Capitolo 3 - Architettura di un computer - In questo capitolo vengono affrontati i concetti
fondamentali relativi alla struttura e al funzionamento di un computer. Si analizzano i
componenti principali che ne permettono il funzionamento e il modo in cui un computer
esegue i programmi. Si introduce, inoltre, il sistema delle unita di misura dei dati, par-
tendo dai kilobyte fino ad arrivare ai petabyte e oltre, per fornire una comprensione piu
approfondita della capacita di memoria e di elaborazione dei sistemi informatici. Viene
presentata I'architettura di Von Neumann, le CPU, i Core, i Thread, le GPU, le memorie
DRAM e SRAM. Vengono presentate le principali aziende produttrici di CPU: AMD, Intel
e Apple con i recenti processori M1, M2 e M3.

Capitolo 4 - Pensiero computazionale, programmazione e Python - || capitolo introduce il
tema del pensiero computazionale, sfatando I'idea che la programmazione sia un lavoro
noioso e ripetitivo. Programmare & come scrivere, un puro atto intellettuale, un processo
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in cui un pensiero o un’idea si trasforma in codice seguendo regole precise. Come attivita
laboratoriale, vengono presentati esercizi con il linguaggio di programmazione Python,
particolarmente adatto a scopi didattici e molto popolare per I'analisi dei dati grazie alla
sua semplicita e versatilita. Vengono forniti alcuni esempi in ambito economico per la
manipolazione dei dati e la rappresentazione degli stessi tramite grafici.

Capitolo 5 - Sistemi operativi - Questo capitolo introduce il funzionamento dei moderni
sistemi operativi, spiegando come eseguano i programmi, anche in modalita parallela.
Viene presentata una panoramica storica dei sistemi operativi, partendo dall’MS-DOS
fino a quelli attuali. L'attenzione si concentra sui principali sistemi operativi come Win-
dows, macQOS, Linux e Android per dispositivi mobili. Il capitolo si conclude con una
trattazione sul movimento open source, evidenziando I'importanza della condivisione
del codice sorgente e il suo impatto nel settore informatico, contribuendo alla nascita
di un’industria miliardaria. Viene sottolineato che oltre il 95% dei siti e servizi Internet
funziona grazie a software open source.

Capitolo 6 - Internet e reti - |l capitolo fornisce una panoramica sul funzionamento di
Internet e sulle comunicazioni tra reti di computer. Si parte dalle origini di Internet per
spiegare il principio della commutazione a pacchetti, gli indirizzi IP, il funzionamento
del DNS, il protocollo SMTP per le email, gli ipertesti e il World Wide Web, per arrivare ai
moderni sistemi cloud. Viene analizzato anche il ruolo dei social network e il loro impatto
sulla societa contemporanea, con una sezione dedicata alla netiquette e alle regole di
comportamento online. L'obiettivo & promuovere una maggiore consapevolezza sui prin-
cipi della cittadinanza digitale, un tema di grande rilevanza oggi.

Capitolo 7 - Privacy e crittografia - || capitolo tratta il tema della privacy e della protezio-
ne delle informazioni online, evidenziando I'importanza dell’anonimato e della tutela dei
diritti personali. Viene introdotta la crittografia, spiegando le basi dei cifrari simmetrici
e a chiave pubblica, le funzioni hash e il principio di invertibilita alla base dei sistemi
crittografici. Si discute anche della firma digitale, con un’analisi delle differenze tra
firma elettronica semplice, avanzata e qualificata in base alla normativa vigente. Inoltre,
vengono illustrati il funzionamento della Posta Elettronica Certificata (PEC) e il General
Data Protection Regulation (GDPR). Il capitolo si conclude con una panoramica del
protocollo Transport Layer Security (TLS), utilizzato per proteggere le comunicazioni sul
web, ad esempio durante transazioni bancarie online o acquisti su siti di e-commerce.

Capitolo 8 - Sicurezza informatica - || capitolo offre una panoramica sulla sicurezza infor-
matica, un argomento ampio e complesso, la cui rilevanza € aumentata con I'espansione
del mondo digitale e I'interconnessione globale dei servizi online. Viene sottolineata I'im-
portanza della protezione dei dati per il corretto funzionamento delle attivita quotidiane
e la necessita di possedere una cultura di base in questo campo. Vengono presentate
le origini della sicurezza informatica e della cultura hacker, i modelli di minaccia, i
principali attacchi informatici come le tecniche di phishing e le possibili contromisure.
Vengono presentati anche i virus informatici e i ransomware, diventati tristemente famosi
in tutto il mondo. La sicurezza, come afferma Bruce Schneier, non & un prodotto ma un
processo continuo da considerare e gestire con attenzione.

Capitolo 9 - Database, NoSQL e blockchain - 1l capitolo esplora tre tecnologie fondamen-
tali per I'archiviazione e la gestione dei dati: i database relazionali, i database NoSQL
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e le tecnologie blockchain. | database relazionali, utilizzati da decenni, rappresentano
uno strumento chiave per organizzare e catalogare grandi quantita di dati, garantendo
stabilita e affidabilita a istituzioni, banche e aziende. Con I'aumento della necessita di
scalabilita delle applicazioni web, sono emersi i database NoSQL, che offrono maggiore
flessibilita rispetto ai tradizionali sistemi relazionali, facilitando il lavoro degli svilup-
patori e consentendo una gestione piu agile dei dati. Infine, la tecnologia blockchain,
basata su registri distribuiti, & progettata per garantire la condivisione sicura e traspa-
rente di informazioni tra pit soggetti, specialmente in contesti dove la fiducia tra le parti
e cruciale. Il capitolo offre una panoramica generale di queste tecnologie, proponendo
spunti per ulteriori approfondimenti.

Capitolo 10 - Intelligenza artificiale - || capitolo introduce il tema dell’intelligenza arti-
ficiale (Al), argomento ampio che meriterebbe un approfondimento a sé stante. Si parte
con una breve panoramica storica e alcuni esempi di sistemi “intelligenti”, come Alpha-
Go di DeepMind. Viene trattato il machine learning, con una descrizione delle tecniche
principali per creare modelli, seguita da un’introduzione alle reti neurali, in particolare
alle reti neurali profonde, partendo dal perceptron di Frank Rosenblatt del 1957. Si
accenna anche all’Explainable Al, il settore che si occupa di spiegare il funzionamen-
to di modelli di Al complessi, specialmente nei sistemi di deep learning. Una sezione
rilevante & dedicata all’architettura Transformers, che costituisce la base per i moderni
Large Language Model (LLM) come ChatGPT, e all’approccio del prompt engineering per
“programmarli”. Il capitolo si conclude con una discussione sull'intelligenza artificiale
generativa e le riflessioni etiche, sociali ed economiche che essa solleva.

A chi é rivolto questo libro

Il libro & stato pensato principalmente per studenti universitari delle facolta di scienze
sociali come economia, giurisprudenza, scienze dell’educazione e della formazione, so-
ciologia, etc. Il volume pud essere anche utilizzato in tutti i corsi di introduzione all’in-
formatica, come ad esempio negli Istituti Tecnici Superiori (ITS) o nel triennio dei licei
scientifici o degli istituti tecnici. Infine, il libro, con il suo approccio prevalentemente
saggistico, puo risultare interessante per chiunque desideri approfondire le nozioni fon-
damentali dell’informatica moderna.

Esercizi e sito di riferimento del libro

Il libro contiene 100 esercizi, alcuni dei quali possono essere affrontati come dei veri e
propri progetti di approfondimento. Il volume contiene numerosi QR code con riferimenti
a risorse online come articoli di approfondimento o video di lezioni, conferenze, intervi-
ste, etc. Il volume € accompagnato da un sito internet dedicato, accessibile all'indirizzo
www.strumentinformatica.it dove poter trovare i sorgenti degli esempi presenti nel libro
e ulteriore materiale di approfondimento.
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